Anhang C: Kontrollkonzept
Vertrag zur hausarztzentrierten Versorgung nach § 73 b SGB V Anlage 16

Anhang C: Kontrollkonzept

Kontrollkonzept fiir die Auftragskontrolle
nach § 80 SGB X inkl. Checkliste fiir Kontrollen

1. Schritt: Fir die Vorbereitung der Auftragskontrolle nach § 80 SGB X bei einem Auf-
tragnehmer bzw. einem Anbieter ist es erforderlich, folgende Unterlagen
Vorbereitung der Auf-|heranzuziehen:

tragskontrolle nach
1. Vertragsgegenstand/ Hauptvertrag

§805GB X 2. Datenschutzvertrag/ Datenschutzvereinbarung mit entsprechen-
den Anlagen (siehe Mustervertrag) — es muss gepriift werden, ob
der bestehende Datenschutzvertrag den aktuellen Regelungen
(siehe Mustervertrag) entspricht

3. Berichte Uber ggf. vorangegangene Kontrollen
4. ggf. bekannt gewordene Beschwerden im Zusammenhang mit Da-
tenschutzverstdRen
Terminvereinbarung mit dem Auftragnehmer: In bestimmten Fallen kann
auch eine unangemeldete Kontrolle angezeigt sein (z.B. bei der Papierver-
nichtung).

2. Schritt Vorgehen bei der Auftragskontrolle:

Durchfiihrung der Auf- 1. Zu Beginn sollte die Geschaftsfiihrung, der betriebliche Daten-

tragskontrolle schutzbeauftragte und ggf. der Leiter der DV-Abteilung lber die

(Dauer: 1 bis 2 Tage je Schwerpunkte der Auftragskontrolle informiert werden. Ziel des

nach FirmengroRe/ Auf- Besuchs ist es, sich davon zu iberzeugen, dass die beschriebenen

trag) technischen und organisatorischen MalRnahmen vom Auftragneh-

mer auch tatsachlich eingehalten werden. Ggf. muss der bestehen-
de Datenschutzvertrag den neuen (rechtlichen) Bedingungen ange-
passt werden.

2. Der Auftragnehmer sollte gebeten werden, das aktuelle Sicher-
heitskonzept inkl. PC-Dienstanweisung, die internen Datenschutz-
dienstanweisungen oder vergleichbare Papiere und eine Muster-
Verpflichtungserklarung nach § 5 BDSG zur Verfligung zu stellen.

3. Des Weiteren sollte ein Nachweis tiber die Bestellung des betriebli-
chen Datenschutzbeauftragten und seine Fachkunde (z.B. Nachweis
Uber Fort- und Weiterbildung, ggf. Zertifizierung) vorgelegt wer-
den.

4. AnschlieRend ist es sinnvoll, sich den Verfahrensablauf der Auf-
tragsabwicklung darstellen zu lassen und mit den Vertragsunterla-
gen zu vergleichen.

5. Es muss erfragt werden, mit welchen Firmen ggf. Unterauftrags-
verhéltnisse bestehen (z.B. Reinigungsfirmen, Wartungsfirmen, Pa-
piervernichtungsfirmen). In diesem Zusammenhang ist zu liberpri-
fen, ob hier bereits vertragliche Regelungen/ Datenschutzvereinba-
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rungen getroffen wurden.

6. Esist vorteilhaft, die Begehung der Raumlichkeiten des Auftrag-
nehmers, in denen die Auftragsverarbeitung durchgefiihrt wird, am
Schluss durchzufiihren. Ggf. ist anschlieRend noch zu prifen, ob al-
le erforderlichen Punkte der Checkliste angesprochen wurden.

Es ist sinnvoll und notwendig, zum Abschluss der Kontrolle zusammen mit
der Geschaftsfihrung bzw. deren Vertreter die ggf. erforderlichen Mal3-
nahmen zur Sicherstellung des Datenschutzes und der Datensicherheit ab-
zustimmen. Bei Beanstandungen ist es erforderlich, diese sofort anzuspre-
chen und zu versuchen eine Ubereinstimmung zur Umsetzung der festge-
stellten organisatorischen und technischen MalRnahmen zu erzielen. Des
Weiteren muss bewertet werden, ob festgestellte Mangel ggf. direkte
Auswirkungen auf das Vertragsverhaltnis haben. Dies kann im Extremfall
auch dazu fihren, dass die Auftragsverarbeitung eingestellt/unterbrochen
werden muss. Es ist allerdings sinnvoll, in derartigen Fallen sofort mit dem
Referat Datenschutz Kontakt aufzunehmen.

Hinweise zur Durchfih-
rung der Auftragskon-
trolle aufgrund bereits
gewonnener Erfahrun-

gen

Eine ausreichend sichere Form der Auftragsdatenverarbeitung wird nur
erreicht, wenn die vertraglichen Vereinbarungen und die tatsachlich ge-
troffenen technischen und organisatorischen MaRnahmen einen hinrei-
chenden Schutz bieten.

Folgende Hinweise beziehen sich auf die Regelungen des § 78a SGB X
(technische und organisatorische MaRnahmen):

1. Zutrittskontrolle:

Regelungsbedarf:

a) Festlegung von Sicherheitsbereichen

b) Zutrittskontrollsysteme (elektronisches System oder Schlissel)

c) Alarmanlagen, Bewegungsmelder, Wachpersonal, VideolUberwa-
chung

d) Festlegung von Zugangsberechtigungen (fur Mitarbeiter und Frem-
de/Besucher)

e) Legitimation der Zugangsberechtigung

f) Kontrolle des Zugangs

Mogliche Kontrollfragen:

e Gibt es einen Verantwortlichen, der die gewlinschten Berechtigun-
gen (Schlusselvergabe, Freischaltung) genehmigt?

e Gibt es eine Schliisselverwaltung?

e Gibt es Regelungen fiir Firmenfremde (Handwerker, Besucher, Rei-
nigungspersonal)?

e Gibt es verschiedene/gegliederte Sicherheitsbereiche?

e Erhalten mit der Codekarte wirklich nur berechtigte Personen Zu-
gang zu den Sicherheitsbereichen?

e Werden die Tiren stets verschlossen gehalten oder gibt es eine
Vorrichtung etc. (z.B. Holzkeil) mit der die Zugangskontrolle um-
gangen wird?
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2. Zugangskontrolle:

Regelungsbedarf:

a)
b)
c)
d)
e)
f)

Identifizierung und Authentifizierung des Nutzers
Festlegung der Befugnisse fiir die Eingabe von Daten
Regelung bei Ausscheiden eines Mitarbeiters
Passwortverfahren

Sperrung (z.B. Bildschirmschoner)

Verschlisselung sensibler Daten

Moégliche Kontrollfragen:

Werden fiir Anwendungen und Programme Benutzernamen und
Passworter eingesetzt?

Gibt es Regelungen liber Vergabe, Anderung von Passwértern?
Gibt es Passwortregelungen (Mindestlange, Sonderzeichen, etc.)?
Wird eine Verschlisselungssoftware eingesetzt?

Erfolgt eine Protokollierung und werden die Protokolle ausgewer-
tet?

Wird beim Master-Passwort (Systemverwaltung) das Vier-Augen-
Prinzip eingehalten? Wo wird das Passwort aufbewahrt? (z.B. im
Tresor?)

Gibt es einen Notfallplan?

Ist die Passwortdatei verschllsselt? Ist sie vor dem Zugriff durch
Unberechtigte (auch Administrator) geschiitzt?

3. Zugriffskontrolle:

Regelungsbedarf:

a)
b)

Aufgabenbezogene Berechtigungen (Profile, Rollen, etc.)
Genehmigungsverfahren fiir Zugriffsrechte (Antragsteller,
Genehmiger und Einrichter)

Mogliche Kontrollfragen:

Werden einzelne Terminals und Identifikationsmerkmale aus-
schlieBlich fiir bestimmte Funktionen zugeordnet?

Gibt es Datenstationen mit Funktionsberechtigungsschlisseln?
Direkter Zugriff, Stapelbetrieb, Zugriff auf Arbeitsbereiche (z.B.
Spoolbetrieb)?

Sind bereits ausgeschiedenen Mitarbeitern die Zugriffsrechte ent-
zogen?

Wie und wo erfolgt die Dokumentation? Liegen schriftliche Antrage
vor? Oder gibt es ein prifsicheres DV- System?

4. Weitergabekontrolle:

Regelungsbedarf:

a)

Ubertragungswege und -arten
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b) Sicherungsmechanismen bei der Ubertragung
c) Zustandigkeiten
d) Kontrollmdglichkeiten

Mogliche Kontrollfrage:

e Erfolgt die Ubertragung tiber Internet, E-Mail, Tunnelverbindung
(VPN), Punkt-zu-Punkt-Verbindung oder per Datentrager (CD,
DVD)?

e Sind die Daten verschlisselt?

e Ist der Zugriff auf die Datenlieferung geregelt?

e Ist eine elektronische Signatur notwendig bzw. im Einsatz?

e Werden die Ubermittlungen protokolliert?

e Wie werden die Datentrdger beim Transport gesichert?

e Sind die Datentrager eindeutig beschriftet?

e Wie werden die Datentrdger entsorgt (intern oder extern)?

e Gibt es Regelungen, wie mit USB-Schnittstellen umgegangen wird?
(Einschrankung oder Sperrung)

e Gibt es ein Verbot der Nutzung privater Datentrager, Software,
etc.?

e Wo werden die Datentrager bis zur Vernichtung aufbewahrt?
(Sicherheitsbereich, Tresor, Archiv?)

5. Eingabekontrolle:

Regelungsbedarf:

a) Dokumentation der Eingabeverfahren und der Méglichkeit, nach-
traglich die erfolgten Dateneingaben zu liberpriifen

Mogliche Kontrollfragen:
e Werden die Dateneingaben, -veranderungen und -I6schungen pro-
tokolliert?
e Wie werden die Protokolle kontrolliert?
e Gibt es Aufbewahrungsfristen fiir die Protokolle?

6. Auftragskontrolle:

Regelungsbedarf:

a) Eindeutige Vertragsgestaltung sowie die Kontrolle der Vertragsaus-
fihrung

Mogliche Kontrollfragen:

e Liegt fir die beauftragten Unterauftragnehmer die Zustimmung
des Auftraggebers vor bzw. wurde der Auftraggeber darlber in-
formiert?
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e Liegen entsprechende schriftliche Vereinbarungen vor?
e Wurden die Unterauftragnehmer vom betrieblichen Datenschutz-
beauftragten geprift?

7. Verfiigbarkeitskontrolle:

Regelungsbedarf:

a) Erstellung eines umfassenden Sicherheitskonzepts
Mogliche Kontrollfragen:

e Waurde ein Datensicherheitskonzept erstellt?
e Gibt es ein Notfallkonzept?

8. Trennungsgebot

Regelungsbedarf:

a) Bericksichtigung des Trennungsgebots

Mogliche Kontrollfragen:

e Konnen die Daten unterschiedlicher Auftraggeber getrennt verar-
beitet werden? Es missen nicht zwingend physisch getrennte Sys-
teme zum Einsatz kommen. Eine logische Trennung ist ausreichend.

e Sind die DV-Systeme mandantenfahig?

e Werden Produktions- und Testdaten getrennt?

Achtung: Besonderer Wert ist auf die Datenverschliisselung zu richten
(Punkte 2 —4)

3. Schritt

Nachbereitung der Auf-
tragskontrolle nach
§ 80 SGB X

Nach der durchgefiihrten Auftragskontrolle nach § 80 SGB X sind noch fol-
gende Punkte umzusetzen:

e Erstellen eines Priifberichtes (siehe Musterprifbericht) mit den
Feststellungen der erforderlichen organisatorischen und techni-
schen MalRnahmen.

e Ubersendung des Priifberichtes an den Datenschutzbeauftragten.

e Nach Freigabe durch den Datenschutzbeauftragten, Ubersendung
des Prifberichts an die gepriifte Firma.

e Ggf. Aktualisierung der Datenschutzvereinbarung nach § 80 SGB X
entsprechend der Musterdatenschutzvereinbarung.

e Die Prifung ist abgeschlossen, sobald der Auftragnehmer die Um-
setzung der im Prifbericht getroffenen erforderlichen organisatori-
schen und technischen MaRnahmen bestatigt hat. Falls keine Be-
statigung erforderlich ist, ist die Priifung nach Ubersendung des Be-
richts abgeschlossen.
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Checkliste fur die Durchfihrung der Kontrolle eines Auftragnehmers auf der Grundlage

von 8 80 SGB X

Firma: ...
Datenverarbeitung im Unternehmen
Zweck und Umfang der Auftragsverarbei-
tung und oder -nutzung:
Datenschutzbeauftragter: |I:| ja [ nein
Name des Datenschutzbeauftragten:
Datenschutzbeauftragter seit:
Schriftliche Bestellung vom:
Verpflichtungserklarung nach § 5 BDSG
Sind alle bei der personenbezogenen Da- | O ja [ nein
tenverarbeitung beschaftigten Personen auf [ separate Erklarung O mit Arbeitsvertrag
das Datengeheimnis verpflichtet worden? [ mit Merkblatt
(Blanko-Muster vorlegen) ! rkbla

[1 mit Verpflichtung Post-/Fernmeldegeheimnis
Wer Ubernimmt die Verpflichtung? [1 Datenschutzbeauftragter

[] Personalabteilung

[] Verwaltung

[] Abteilungsleiter

.

Raumliche Lage des Unternehmens

[ Industriegebiet [[] Wohngegend [] Ortszentrum [] belebte StraRe
[] Ortsrand [] abgeschiedene Gegend
Bemerkungen zum Geb&ude gem. § 78a SGB X
Allgemeines: Mehretagengebaude (ja [ nein
weitere Mieter / Nutzer Oja [ nein
Eingangstiren / Anzahl der Eingange
[] elektronische SchlieReinrichtung [1 mechanische SchlieReinrichtung
[ Turknauf [] Turschnapper ~ [] TirschlieRer
Fensterverglasung (ja [ nein
| [1im Parterre [] in den Obergeschossen
Sicherung der Kellerfenster (ja [ nein
Sicherung der Tiefgarage Oja [ nein
Zugangsmaoglichkeiten aus der Tiefgarage []ja [ nein
|wie viele? ...  gesichert? Oja [ nein
Feuerléscher, frei zuganglich Oja [ nein
Fluchtwege (Flure, Treppenhauser) (ja [ nein
Kennzeichnung, frei zuganglich (ja [ nein
Fluchttiiren nur von innen zu 6ffnen []ja [ nein
Panikschlosser Oja [ nein
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Prifung der Geschéaftsraume | Biiroraume werden bei Dienstende verschlossen [ ja [ nein
Umgang mit Publikumsverkehr Oija [ nein
Kundenbereich Mobiliar abschliebar / Schiésser intakt ja [ nein
Einsicht auf Bildschirme Oja [ nein
Wartezonen / Besprechungsraume eingerichtet Oija [ nein
Birogerate Faxgerate Oija [ nein
Kopiergerate (keine Papierkdrbe) Oija [ nein
Reinigung der Birordume eigenes Personal ja [ nein
Fremdpersonal tatig? auf Datenschutz verpflichtet [] ja [ nein
[] wahrend Geschéftszeit  [] nach Dienstschluss
[] Schliissel [] Generalschliissel
Aktenablage, Archiv und Aktenvernichtung
Beschaffenheit der Turen: [] Stahl [JHolz [JF30 [JFe0
Zugangsberechtigung Oija [ nein
SchlieReinrichtung Oija [ nein
| zum Priifzeitpunkt: [] offen [] geschlossen
Ablagesystem [ stahlschranke [ offene Regale
Aktenvernichtung Oja [ nein

| [J im Hause, eigene Gerate [] bei/durch Fremdfirma

|auf Datenschutz verpflichtet (bei Fremdfirma) [ja [ nein

Zutrittskontrolle (Nr. 1 der Anlage zu § 9 BDSG)

Sicherungsmafnahmen auf3erhalb der Geschéftsraume, Betriebsgelande und Gebdude betreffend

An folgenden Standorten des Auftragneh-
mers (bitte die jeweiligen Anschriften an-
geben) besteht die Méglichkeit, dass Daten,
sonstige Informationen, technische Einrich-
tungen/Gerate fur die Erbringung der
Dienstleistung fur die / den Auftraggeber
vorhanden und genutzt werden

Beschreibung der allgemeinen technischen
Ausstattungen, die fir alle genannten Stan-
dorte zutreffen (z.B. PC, Drucker etc.):

1.
2.
3.
nn.

Uberwachung des Gelandes/Gebaudes
aulRerhalb der Betriebsstunden:

[1 eigenes Wachpersonal
[] externer Wachdienst
[] Bewegungsmelder

[] Videoiiberwachung

Alarmanlage: ||:| ja ] nein
Verbindung der Alarmanlage zu: [] Feuerwehr [J wachdienst* [] Polizei
* Externer Wachdienst A
zentraler Pfortner / Empfan

Art der Herausgabe der Warnungen (Akus- - ) ) ) prang .
tisch, Optisch, etc.) [] Firmeninhaber / Firmenangehérige

..
Sicherungsmalnahmen innerhalb der Geschéaftsraume
Ist fiir jeden Standort eine Bestimmung der schutzbediirftigen Raume eines Gebau- | [] ja ] nein
des erfolgt (auch auf mehrere Standorte verteilt. Dokumentation!) Zutrittsregelung
Wenn ja, wo ist diese Dokumentation je-
weils einsehbar:
Welche Raume sind generell als schutzbe- |[] RZ-Bereich [] Maschinenraum
durftige Raume deklariert worden? ] Serverraum 0 TK-Anlage

[ Flurbereiche [ Buroraume

[ 1 Besprechungsraume [] USV-Anlage (Kaltstrom)

O ..
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Speziellen Sicherheitsmafinahmen fiir die festgelegten schutzbedirftigen Raume einheitlich fir alle Standorte:

Gibt es eine generelle SchlieReinrichtung: | 1 ja [ nein
Welcher Art: ||:| elektronisch [J mechanisch
Sicherung der Turen? [] mechanischer TurschlieRer [] Tirknauf auRen [] Sicherheitsbeschlag
Sicherung der Fenster? [J durchwurfhemmende Verglasung [J Spezialglas [ Sichtschutz
Brandschutz vorhanden? Oija [ nein JF30 T30
Klimaanlage vorhanden? Oja [ nein
Wasserfihrende Leitungen mit Leckanzeige, Feuchtigkeitsmelder vorhanden? [ja [ nein
Kabelfiihrung (Stromleitungen) | [ja [1 nein [] wandkabelkandle  [] Doppelboden
Serverschranke, Verteilerschranke abgeschlossen? | Oija [ nein
RZ-Bereich Videoilberwachung  [] Rauchmelder ] Bewegungsmelder

Brandmeldesystem mit Verbindung Feuerwehr
Einbruchmeldeanlage mit Alarmschaltung [] Polizei
Alarmanlage mit Verbindung externer Wachdienst

[] Sicherheitsdienst

Maschinenraum

Brandmeldesystem mit Verbindung Feuerwehr
Einbruchmeldeanlage mit Alarmschaltung [] Polizei
Alarmanlage mit Verbindung externer Wachdienst

Videoilberwachung  [] Rauchmelder ] Bewegungsmelder

[] Sicherheitsdienst

Videoilberwachung  [] Rauchmelder ] Bewegungsmelder

Serverraum
Brandmeldesystem mit Verbindung Feuerwehr
Einbruchmeldeanlage mit Alarmschaltung [] Polizei [ Sicherheitsdienst
Alarmanlage mit Verbindung externer Wachdienst

TK-Anlage Videoilberwachung  [] Rauchmelder ] Bewegungsmelder

Brandmeldesystem mit Verbindung Feuerwehr
Einbruchmeldeanlage mit Alarmschaltung [] Polizei
Alarmanlage mit Verbindung externer Wachdienst

[] Sicherheitsdienst

Flurbereiche

Brandmeldesystem mit Verbindung Feuerwehr
Einbruchmeldeanlage mit Alarmschaltung [] Polizei
Alarmanlage mit Verbindung externer Wachdienst

Videoilberwachung  [] Rauchmelder [] Bewegungsmelder

[] Sicherheitsdienst

Videoilberwachung  [] Rauchmelder [] Bewegungsmelder

Buroraume
Brandmeldesystem mit Verbindung Feuerwehr
Einbruchmeldeanlage mit Alarmschaltung [] Polizei [] Sicherheitsdienst
Alarmanlage mit Verbindung externer Wachdienst

Besprechungsrdume Videoilberwachung  [] Rauchmelder [] Bewegungsmelder
Brandmeldesystem mit Verbindung Feuerwehr
Einbruchmeldeanlage mit Alarmschaltung [] Polizei [] Sicherheitsdienst
Alarmanlage mit Verbindung externer Wachdienst

USV-Anlage Videoilberwachung  [] Rauchmelder [] Bewegungsmelder

OOoooooooobooooooooooooooooooooooonoooogog

Brandmeldesystem mit Verbindung Feuerwehr
Einbruchmeldeanlage mit Alarmschaltung [] Polizei
Alarmanlage mit Verbindung externer Wachdienst

[ sicherheitsdienst

Seite 8 von 18




Ist eine Dokumentation tUber Vergabe/Riuckgabe von Tur-Schlisseln vorhanden? ||:| ja [ nein
Wo ist die Dokumentation fur jeden Standort| ...
einsehbar.
Erfolgt an jedem Standort eine Besucheriiberwachung ||:| ja [ nein
Wenn ja, in welcher Form findet die Uberwa- [[] in Begleitung von Mitarbeitern [ Besucherbuch
chung statt: ] Besucherausweis, sichtbar tragend
[J Laufzettel / Besucherschein
O ..
Begrundung, wenn an den Standorten keine
Besucherliberwachung stattfindet — ggf.
getrennt nach Standorten
Zugangskontrolle (Nr. 2 der Anlage zu 8§ 9 BDSG)
Erfolgt eine Dokumentation der Vergabe O ja [ nein O teilweise
sowie der Léschung von Zugangsberechti-
gungen und Zugangsmitteln?
Wenn ja, wo ist diese Dokumentation ein-
sehbar:
Finden Penetrationstests statt: |I:| ja [ nein
wenn ja, wie haufig (in einem Jahr)?
von wem / welche Firma?
Benutzerauthentifikation
Welche generellen Regelungen gelten fiir alle Standorte: |Client Host
Identifikation von Benutzern User-ID [l |
[J Magnetkarte  [] Chipkarte O O
O O
keine | O
Authentifikation von Benutzern [] Passwort [] Chipkarte | O
O U
keine O Ll
Single Logon. Single Sign On ja [ 1 Nein O O
Passwortkonventionen Einhaltung Client Host
*Hier Anzahl der Anmeldeversuche (Falsch- | zeichen Mindestlange (min. 6) . .
SEEED O ez [J Ausschluss Trivialkennworte | O
[J Klein-/GroRbuchstaben | O
[ zahl ] ]
[] Sonderzeichen [l |
[ Tage Giiltigkeitsdauer (z. B. 90)
[ zahl der Generationen (z.B. 5)
[] Kontensperrungsschwelle* . .
[ keine | O
Kontrolle der Passwortkonventionen ||:| ja ] nein
Durch wen: ... Wie haufig in einem Jahr: ...
Passworter fiir den Ausnahmefall ||:| ja ] nein
Hier Notfalluser) 'Art der Passwaorter: ...
Passwortkomplexitat oder Passwortrichtlinien (gultig fur die 2 .
anze Doméne) Art der Hinterlegung: ...
ZIBISalE Dokumentation der Nutzung: ...
Schutz vor unbefugtem Zugriff der Berechti- |[[] Verschliisselung
gungs- und Passworttabellen [] versteckte Verzeichnisse (Shadow-Files)
O ...
Passwortgeschutzter Bildschirmschoner ] ja [ nein
Sperrung der Zugangsberechtigungen bei langerer Abwesenheit von Benutzern ] ja [ nein

Wie? ...
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Zugriffskontrolle (Nr. 3 der Anlage zu § 9 BDSG)

Ist ein Berechtigungskonzept fur jeden Standort vorhanden? ||:| ja ] nein
Wenn ja, wer fuhrt es und wo ist dieses ein-
sehbar?
Wen nein, warum nicht? bitte je Standort
begriinden
In welcher Form wurden Regelungen beziig-
lich der Befugnisse fiir die
¢ Eingabe von Daten, ] mundlich [ schriftich [ keine
 Kenntnisnahme gespeicherter Daten, 0J mandlich O schriftich [ keine
« Veréanderung gespeicherter Daten 0J mandlich O schriftich [ keine
e Léschung gespeicherter Daten, 0J mandlich O schrifich [ keine
den Mitarbeitern bekannt gegeben?
Existiert ein geregeltes Verfahren fur den Entzug von Zugriffsrechten? | 1 ja ] nein
Wo ist es dokumentiert?
Technische Realisierung der unterschiedli- |[] Programmausfiihrung [ Lesen
chen Zugriffsberechtigungen [ Datei [ Schreiben

[J Datensatz [ Léschen

[ Datenfeld [ Keine

[J Terminal

[ shell-zugrift
Protokollierung der Zugriffe der Benutzer [] Programmausfiihrung [1 Shell-Zugriff

[] Schreiben von Daten [] Léschen

[J Lesen von Daten [0 An/Abmeldung

[ versuchter RichtlinienverstoR
Auswertung der Protokolle |I:| ja O nein
Durch wen: ... Wie héaufig im Jahr: ...
Welche Aufbewahrungszeitraume sind fiir
die Protokolle vorgesehen?
Kryptographische Verschliisselung gespeicherter personenbezogener Daten: |I:| ja O nein
Verfahren: ... Verschlisselte Daten: ...
Ist ein Virenschutz vorhanden und aktuell? ] ja ] nein

Welcher Kopierschutz ist generell fur die
Arbeitsplatze der Mitarbeiter aktiviert
*Prifung von Schnittstellen, z.B. Infrarot,
Bluetooth, USB mit Hilfe von Anwendungen

[] Kein Diskettenlaufwerk [] Schnittstellenpriifung*
[] Kein CD-Brenner [ keine Infrarot

[ Laufwerk-Schloss keine Bluetooth

[0 Download-Funktion deaktiviert keine USB

O

L
L

Kopieren auf Diskette deaktiviert [[] keine Wireless
0

[J Kopierschutz nicht vorhanden
Systemadministration (nur fir Administrative Zwecke! Bei 1 Person-Betrieb muss ein separater Account eingerichtet werden)
Ist ein Administrationskonzept fur alle Standorte vorhanden? O ja [ nein
Abgestufte Administrationsrechte O ja [ nein

Art der Differenzierung:

[] Systemadministration [] Datenbankadministration

[] Vergabe der Benutzerberechtigungen
[] Einrichten von Benutzerberechtigungen

Zustandig fir Systemadministration Name: ...

Funktion: ...

Identifizierung und Authentifizierung [] Benutzerkennung [J Passwort [] Chipkarte
[J Magnetkarte [] keine O ..
Vier-Augen-Prinzip ||:| ja ] nein

[] Vier-Augen-Prinzip
[ geteiltes Passwort

[] fir besondere Administratoren

[J doppeltes Passwort
[ fur alle Administratoren

Protokollierung der Administrationstatigkeiten und Auswertung der Protokolle:

[0 ja

0

nein

Durch wen: ... Wie haufig im Jahr: ...

Welche Aufbewahrungszeitraume sind fiir
die Protokollierung vorgesehen?
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Zweckbindung bei der Nutzung von Protokolldaten

Wird bei der Nutzung von Protokolldaten auf die Zweckbindung geachtet? 1 ja [ nein
Sind alle, die Zugriff auf Protokolldaten haben, auf die Einhaltung der Zweckbin- O ja [ nein
dung hingewiesen worden?
Wie lange werden Protokolldaten aufbewahrt?
Werden die Protokolldaten regelmaRig geléscht? O ja O nein
Weitergabekontrolle (Nr. 4 der Anlage zu § 9 BDSG)
Automatisierte Ubertragung
Gibt es fiir alle Standorte einheitliche Regelungen fiir die Ubertragung personenbe- [[] ja [ nein
zogener Daten
Wenn ja, Detailbeschreibung
Art/lUmfang der Daten:
Zwecke der Ubertragung:
beteiligte Stellen:
Art der Ubertragung [0 Modem/Telefonnetz [] ISDN [ Internet
[ standleitung [ ...
Identifizierung und Authentifizierung [ keine
(z. B. Token-Card) [] automatischer Riickruf
[] Rufnummernidentifikation (ISDN)
[0 Benutzerkennung
[] Passwort
.
Kryptographische Verschliisselung der Gibertragenen Daten: | O ja [ nein
Verfahren: ... Verschlusselte Daten: ...
Protokollierung der Dateniibertragung |I:| ja [ nein
Art/Umfang: ...
Auswertung der Protokolle: [0 ja O nein
Durch wen: ... Wie héaufig im Jahr: ...
Abwehr unberechtigter Zugriffe aus dem Telekommunikations-Netz |[] keine besonderen MaRnahmen
[ Firewall O ..
Wenn nein, Standorte ermitteln, bei denen dieses nicht zutreffend ist und Begriindung nennen.
Datentrager
Gibt es fiir alle Standorte einheitliche schriftliche Regelungen iiber den Einsatz von |[] ja [ nein
Datentragern inkl. Anfertigen von Datentragerkopien
In welchen Bereichen befinden sich Datentrager: |[[] Keine Beschréankung [] Schrank 1 Archiv
[] Sicherheitsschrank [] Robotersystem
[] Sicherheitsbereich ..
Aufbewahrung von Datentragern [J unverschlossen [ Schrank [ Archiv
[] Sicherheitsschrank [1 Robotersystem
[] Sicherheitsbereich ..
Entfernung von Datentragern aus Bereichen: ||:| ja [ nein
und zwar fur folgende Zwecke: |
Wird dieser Vorgang dokumentiert: O ja [ nein
Finden an allen Standorten Datentragerbestandskontrollen statt? O ja [ nein
Wenn nein, Standorte ermitteln und Begriindung einholen.
Protokollierung des Entfernens von Datentragern und Auswertung der Protokolle | O ja [ nein
Anfertigung von Datentragerkopien
Art und Umfang der Sicherung: [] Vollsicherung [] Anderungssicherung
[J Programmsicherung O ..
Haufigkeit: [ taglich [J wéchentlich [J monatlich
[J Quartalsweise [J halbjahrlich ] jahrlich
O ..
Dauer der Aufbewahrung: ...
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Externe Auslagerung von Datentragern: | O ja

[ nein
Ort der Auslagerung: bei ...
Gibt es an allen Standorten Regelungen Uber die Vernichtung von Datentragern: | O ja O nein
Ermitteln der Standorte, bei denen keine Regelungen bestehen und begriinden
Protokollierung der Vernichtung von Datentragern O ja O nein
Externe Vernichtung von Datentréagern O ja [ nein
Schriftliche Auftragsvergabe O ja [ nein
Firmen und Anschriften angeben, bei denen die Vernichtung vorgenommen wird:
Datentragerversand
Gibt es fir alle Standorte Regelungen fiir den Transport: |I:| ja O nein
Wenn nein, Begriindung je Standort: ...
Art des Transportes [0 selbstabholung [ firmeneigener Fahrdienst
[] Postversand [] Bote /Kurierdienst /fester Taxifahrer
O ..
Sicherung der Datentrager wahrend des Transportes: | O ja [ nein
[ Transportkoffer ] Wertbrief [J Wertpaket
[] Verschliisselung ..
Liefer- und Begleitscheine: [0 ja O nein
[] Riickgabeschein [] Begleitschein [ Liefer-/Abholschein [] ...
Fernwartung
Finden durch Externe Fernwartungs- und Reparaturarbeiten statt? |I:| ja O nein
[ Hardwarewartung [] Softwarewartung [] Betriebssystem [J Anwendung
[ Benutzeradministration O ..
Angabe der Firmen und deren jeweiligen
Wartungsbereiche — mit vollstandiger An-
schrift — hier ist auch die Angabe von Kon-
zerntdchtern erforderlich
Ist ein Fernwartungskonzept fiir alle Standorte vorhanden: | O ja [ nein
Wenn ja, Grundbedingungen, die fiir alle Standorte gelten, angeben: ...
Findet an allen Standorten eine Beaufsichtigung der Externen im Hause durch O ja [ nein
fachkundige Mitarbeiter statt:
Fernwartungsverbindung: [] Systemadministrator vor Ort
[J Fernwartungstechniker
Identifizierung und Authentifizierung: [] Vier-Augen-Prinzip (doppeltes oder geteiltes Passwort)
[] Rufnummernidentifikation (ISDN)
[] automatischer Riickruf
[] Passwort [] Benutzerkennung
O .. [ keine
Zugriff auf personenbezogene Daten bei der Fernwartung: O ja [ nein
Kryptographische Verschliisselung der Daten bei der Ubertragung: O ja [ nein
Verfahren: ...
Verschlusselte Daten: ...
Privilegien bei der Durchfiihrung: [ GroRtmégliche Privilegien (root, admin etc.)
[ Benutzerrechte
[1 Administrationsrechte
[] shell-Kkommando-Zugriff
O ..
Protokollierung / Dokumentation der Fernwartung: ||:| ja [ nein
|Art/Umfang:
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Auswertung der Protokolle: ||:| ja ] nein

[ online ohne Eingrifisméglichkeiten

[J online mit Eingriffsmdglichkeiten (Remote)

[ offline (nachtraglich) [ nein
Anderung der Passworter nach Abschluss von Wartungs- oder Reparaturarbeiten? | O ja [ nein
Protokollierung, welche IT-Systeme oder Komponenten wann an O ja [ nein O teilweise
wen zur Reparatur gegeben wurden, wer dies veranlasst hat, zu
welchem Zeitpunkt die Reparatur abgeschlossen sein sollte und
wann das Gerat wieder zuriickgebracht wurde?
Uberpriifung der IT-Systeme oder Komponenten nach der Riickga- |[] ja [ nein O teilweise
be auf Vollstandigkeit?
Anderung der Passworter? O ja [ nein O teilweise
Durchfiihrung eines Computer-Viren-Check nach Rickgabe? ] ja [ nein [ teilweise
Uberpriifung aller Dateien oder Programme, die sich auf dem repa- [[] ja [ nein [ teilweise
rierten Gerat befinden, auf Integritat?
Eingabekontrolle (Nr. 5 der Anlage zu § 9 BDSG)
Protokollierung der Eingabe | O ja [ nein

Was wird protokolliert? ||:| Dateien

[0 Datensatze

[ Datenfelder

Ist aus der Protokollierung erkennbar

¢ von welchem Mitarbeiter 1 ja [ nein
¢ welche Daten 1 ja [ nein
eingegeben O ja [ nein
verandert O ja [ nein
entfernt O ja [ nein
wurden?
Auswertung der Protokolle ||:| ja [ nein
Durch wen: ... Wie haufig: ...
Auftragskontrolle (Nr. 6 der Anlage zu § 9 BDSG)
Vertragsverhdltnis zwischen Auftragnehmer und Auftraggeber: | [1 AGB
[] standard-Dienstleistungsvertrag
[] besondere Datenschutzregelungen
[] Festlegung Subunternehmer
O ..
KontrollmalRnahmen des Auftraggebers: [] Besichtigung der Raumlichkeiten des Auftragnehmers
[1 Besichtigung der Datenverarbeitungsanlagen
[] Priifung des Sicherheitskonzeptes
O ..
Durchfiihrung der Kontrolle Durch wen: ... Wie haufig: ...
Verfugbarkeitskontrolle (Nr. 7 der Anlage zu § 9 BDSG)
Betriebsbereitschaft: |I:| 8-Stunden |I:| 24-Stunden von ... bis ...
Notfallkonzept vorhanden (Katastrophenfall)? O ja [ nein
Auslagerung von Sicherungskopien ] ja [ nein
Ist die Aktualitat von Sicherungskopien (Katastrophensicherung) gewéahrleistet? ] ja [ nein
USV-Anlage (Kaltstrom, Not-Stromversorgungsanlage) ] ja [ nein
Notfallhandbuch vorhanden? ] ja ] nein
Notfallhandbuch aktuell und den Mitarbeitern bekannt? ] ja ] nein
Trennungsgebot (Nr. 8 der Anlage zu § 9 BDSG)
Abschottung der personenbezogenen Daten der speichernder Stellen gegeneinander | O ja [ nein
Art der Abschottung: | [ Logische Trennung [J Physikalische Trennung
Trennung der DV-Anlagen und Datentréager fir besonders sensible Daten | ] ja [ nein

[] physikalisch (Gesamtsystem)
[] logisch (Betriebssystem)

[] physikalisch (Datentrager)
[ logisch (Anwendung)
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Ubermittlung personenbezogener Daten ins Ausland

Findet eine Ubermittlung personenbezogener Daten in das Ausland statt? | O ja O nein

wenn ja, in welche Lander, an welche Firmen (auch Konzerntéchter angeben): ...

Welchen Zwecken dient die Datentbermittlung? (bitte konkrete Beschreibung der Zweckbestimmung(en)): ...

Vorlage einer Auflistung (Firmenbezeichnung und Anschrift der Firma) , fur welche Aufgaben bzw. welche Geréte Fir-
men mit der Wahrnehmung von Priifungs- und Wartungsarbeiten beauftragt wurden.

Hinweis: Diese Firmen sind fiir den Auftraggeber ein meldepflichtiger Tatbestand gegeniber der zustandigen Auf-
sichtsbehdrde, § 80 Abs. 7 SGB X

Firmenbezeichnung, Anschrift:
Aufgabenbereich:

Sonstige Hinweise/Vermerke:

Anlage: Verpflichtungserklarung nach § 5 des Bundesdatenschutzgesetzes (BDSG) zur Wah-
rung des Datengeheimnisses
Merkblatt zur Verpflichtungserklarung Texte der §8 5, 43 Absatz 2, 44 BDSG
BDSG: 8§ 5 Datengeheimnis
Anlage (zu 8 9 Satz 1 BDSG)
§ 78a Technische und organisatorische MalRhahmen
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Anlage

BDSG: § 5 Datengeheimnis

Den bei der Datenverarbeitung beschaftigten Personen ist untersagt, personenbezogene Daten
unbefugt zu erheben, zu verarbeiten oder zu nutzen (Datengeheimnis). Diese Personen sind,
soweit sie bei nichtoffentlichen Stellen beschéftigt werden, bei der Aufnahme ihrer Tatigkeit auf
das Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch nach Beendigung ihrer
Tatigkeit fort.

Anlage (zu § 9 Satz 1 BDSG)

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbehérdli-
che oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen Anforderun-
gen des Datenschutzes gerecht wird. Dabei sind insbesondere MaRnahmen zu treffen, die je
nach der Art der zu schitzenden personenbezogenen Daten oder Datenkategorien geeignet
sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen
(Zugangskontrolle),

3. zu gewabhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtig-
ten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen
(Zugriffskontrolle),

4. zu gewabhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass Uberprtft und festge-
stellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datentbertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewabhrleisten, dass nachtraglich tGberpriift und festgestellt werden kann, ob und von
wem personenbezogenen Daten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind (Eingabekontrolle),

6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen (Auftrags-
kontrolle),

7. zu gewabhrleisten, dass personenbezogene Daten gegen zufallige Zerstdrung oder Ver-
lust geschiitzt sind (Verfugbarkeitskontrolle),

8. zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbei-
tet werden kdnnen.

Eine MalRnahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwendung von dem Stand
der Technik entsprechenden Verschlusselungsverfahren.
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Verpflichtungserklarung nach 8 5 des Bundesdatenschutzgesetzes (BDSG) zur
Wahrung des Datengeheimnisses

Name der verantwortlichen Stelle

Sehr geehrte(r) Frau/Herr

aufgrund Ihrer Aufgabenstellung verpflichte ich Sie auf die Wahrung des Datengeheimnisses
nach § 5 BDSG. Es ist lhnen nach dieser Vorschrift untersagt, unbefugt personenbezogene Da-
ten zu erheben, zu verarbeiten oder zu nutzen.

Diese Verpflichtung besteht auch nach Beendigung lhrer Tatigkeit fort.

Verstol3e gegen das Datengeheimnis konnen nach 88 44, 43 Absatz 2 BDSG sowie nach ande-
ren Strafvorschriften mit Freiheits- oder Geldstrafe geahndet werden.

In der Verletzung des Datengeheimnisses kann zugleich eine Verletzung arbeits- oder
dienstrechtlicher Schweigepflichten liegen.

Eine unterschriebene Zweitschrift dieses Schreibens reichen Sie bitte an die Personalabteilung
zurlck.

Ort, Datum Unterschrift der verantwortlichen Stelle

Uber die Verpflichtung auf das Datengeheimnis und die sich daraus ergebenden Verhaltenswei-
sen wurde ich unterrichtet. Das Merkblatt zur Verpflichtungserklarung (Texte der 88 5, 43 Absatz
2, 44 BDSG) habe ich erhalten.

Ort, Datum Unterschrift des Verpflichteten
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Merkblatt zur Verpflichtungserklarung
§ 5 BDSG — Datengeheimnis

Den bei der Datenverarbeitung beschéftigten Personen ist es untersagt, personenbezogene Da-
ten unbefugt zu erheben, zu verarbeiten oder zu nutzen (Datengeheimnis). Diese Personen
sind, soweit sie bei nichtéffentlichen Stellen beschaftigt werden, bei der Aufnahme ihrer Téatigkeit
auf das Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch nach Beendigung
ihrer Tatigkeit fort.

§ 43 Absatz 2 BDSG - Buf3geldvorschriften
(2) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, erhebt oder ver-
arbeitet,

2. unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, zum Abruf
mittels automatisierten Verfahrens bereithélt,

3. unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, abruft oder sich oder
einem anderen aus automatisierten Verarbeitungen oder nicht automatisierten Dateien ver-
schafft,

4. die Ubermittlung von personenbezogenen Daten, die nicht allgemein zuganglich sind, durch
unrichtige Angaben erschleicht,

5. entgegen § 16 Abs. 4 Satz 1, § 28 Abs. 5 Satz 1, auch in Verbindung mit 8 29 Abs. 4, § 39
Abs. 1 Satz 1 oder § 40 Abs. 1, die Ubermittelten Daten fur andere Zwecke nutzt,

5a entgegen § 28 Absatz 3b den Abschluss eines Vertrages von der Einwilligung des Be-
troffenen abhangig macht,

5b entgegen § 28 Absatz 4 Satz 1 Daten fur Zwecke der Werbung oder der Markt oder
Meinungsforschung verarbeitet oder nutzt,

6. entgegen 8§ 30 Absatz 1 Satz 2, § 30a Absatz 3 Satz 3 oder § 40 Absatz 2 Satz 3 ein dort
genanntes Merkmal mit einer Einzelangabe zusammenfiuhrt oder

7. entgegen § 42a Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstandig oder nicht recht-
zeitig macht.

8 44 BDSG - Strafvorschriften
(1) Wer eine in 8§ 43 Abs. 2 bezeichnete vorsatzliche Handlung gegen Entgelt oder in der Ab-
sicht, sich oder einen anderen zu bereichern oder einen anderen zu schédigen, begeht, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.
(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der Betroffene, die verantwortli-

che Stelle, der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit und die Auf-
sichtsbehorde.
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§ 78 a Technische und organisatorische Mal3nahmen

1 Die in 8 35 SGB | genannten Stellen, die selbst oder im Auftrag Sozialdaten erheben, verarbei-
ten oder nutzen, haben die technischen und organisatorischen MaRnhahmen einschliel3lich der
Dienstanweisungen zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschriften dieses
Gesetzbuches, insbesondere die in der Anlage zu dieser Vorschrift genannten Anforderungen,
zu gewahrleisten. 2 MalRBhahmen sind nicht erforderlich, wenn ihr Aufwand in keinem angemes-

senen Verhéltnis zu dem angestrebten Schutzzweck steht.
Satz 1 geandert durch G vom 18. 5. 2001 (BGBI | S. 904).

Anlage (zu § 78 a)

Werden Sozialdaten automatisiert verarbeitet oder genutzt, ist die innerbehérdliche oder inner-

betriebliche Organisation so zu gestalten, dass sie den besonderen Anforderungen des Daten-

schutzes gerecht wird. Dabei sind insbesondere Mal3nahmen zu treffen, die je nach der Art der

zu schitzenden Sozialdaten oder Kategorien von Sozialdaten geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen Sozialdaten verarbeitet
oder genutzt werden, zu verwehren (Zutrittskontrolle),

2. zuverhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen
(Zugangskontrolle),

3. zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen,
und dass Sozialdaten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbe-
fugt gelesen, kopiert, verandert oder entfernt werden kénnen (Zugriffskontrolle),

4. zu gewahrleisten, dass Sozialdaten bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, veran-
dert oder entfernt werden kénnen, und dass Uberprtft und festgestellt werden kann, an
welche Stellen eine Ubermittlung von Sozialdaten durch Einrichtungen zur Dateniibertra-
gung vorgesehen ist (Weitergabekontrolle),

5. zu gewahrleisten, dass nachtréaglich Uberprift und festgestellt werden kann, ob und von
wem Sozialdaten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt wor-
den sind (Eingabekontrolle),

6. zu gewahrleisten, dass Sozialdaten, die im Auftrag erhoben, verarbeitet oder genutzt wer-
den, nur entsprechend den Weisungen des Auftraggebers erhoben, verarbeitet oder ge-
nutzt werden kénnen (Auftragskontrolle),

7. zu gewahrleisten, dass Sozialdaten gegen zuféllige Zerstérung oder Verlust geschutzt sind
(Verfugbarkeitskontrolle),

8. zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Sozialdaten getrennt ver-
arbeitet werden koénnen.

Eine MalBhahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwendung von dem Stand
der Technik entsprechenden Verschlisselungsverfahren

Anlage neugefasst durch G vom 18. 5. 2001 (BGBI | S. 904), geédndert durch G vom 05.08.2010 (BGBI | s. 1127)
Zu § 78 a: Vgl. RdSchr. 01 f Zu § 78 a SGB X.
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